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»IT-Sicherheit ist eine der zentralen
Voraussetzungen, um die Chancen von
Industrie 4.0 zu nutzen. Denn nur
durch eine sichere Kommunikation
entsteht Vertrauen in die neuen und

vernetzten Fertigungsprozesse.
Wir brauchen verlassliche Losungen,
die zeigen, wie Industrie 4.0 auch
fur kleine und mittlere Unternehmen
funktionieren kann.«

Prof. Dr.Johanna Wanka
Bundesministerin fiir Bildung und Forschung

IUNOQ ist das Nationale Referenzprojekt fur
IT-Sicherheit in der Industrie 4.0. Damit Industrie
4.0 zur gelebten Wirklichkeit gerade in den
mittelstandischen produzierenden Unternehmen
in Deutschland werden kann, braucht es praxis-
taugliche Konzepte und Losungen, die IUNO in
Form eines umfassenden und getesteten Werk-
zeugkastens liefern wird.
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Industrie 4.0 braucht IT-Sicherheit

Fur Deutschland als weltweit flUhrendem Indus-
triestandort ist die Vernetzung der Produktion eine
zentrale Zukunftschance. Mit dem Begriff Indus-
trie 4.0 wird die Vision einer intelligenten Fabrik
beschrieben, die sich in kurzester Zeit dynamisch
an neue Aufgaben anpasst. Im Zuge zunehmen-
der Vernetzung von Maschinen Uber das Internet
sind diese auch in besonderem Maf3e Cyberan-
griffen und Spionageversuchen ausgesetzt.
Diese Entwicklung erfordert neuartige IT-Sicher-
heitslosungen, die einen umfassenden Schutz
der hochgradig vernetzten Strukturen sowie des
Daten- und Informationsaustausches vor unbe-
fugtem Zugriff, Manipulation und Missbrauch
sicherstellen. Bisher wurden Schutzmafinah-
men jedoch oft nur nachtraglich und als Losung
von Teilaspekten realisiert. Die Industrie 4.0
muss jedoch im Sinne von »Security by Design«
IT-Sicherheit von Anfang an mitdenken. Das
Bundesministerium fur Bildung und Forschung
(BMBF) hat daher gemeinsam mit der Wirtschaft
IUNO als Nationales Referenzprojekt ins Leben
gerufen, um die IT-Sicherheit von Produktions-
anlagen in vernetzten Fabriken zu verbessern.
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Anwendungsfalle

Das komplexe Themenfeld der Industrie 4.0
wird im Vorhaben in vier Anwendungsszenarien
aufgeteilt, die zusammen ein reprasentatives
Bild der Herausforderungen bei der Vernetzung
der Industrieanlagen ergeben:

Kundenindividuelle
Produktion (Sichere
Prozesse)

Technologiedaten-
Marktplatz (Sichere
Daten)

Fernwartung von
Produktionsanlagen
(Sichere Dienste)

Visueller Security-
Leitstand (Sichere
Vernetzung)

Durch eine projektubergreifend abgestimmte
Anforderungsanalyse wird ein einheitliches
Gesamtbild der Herausforderungen an die IT-
Sicherheit in der Industrie 4.0 erarbeitet. Darauf
folgt eine bedarfsgerechte und fur den jeweiligen
Anwendungsfall spezifische Entwicklung und
Demonstration passender Losungsansatze, die
dann abstrahiert und in einem Werkzeugkasten
zusammengefasst werden.
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Transfer

Die in IUNO entwickelten exemplarischen
Schutzmafinahmen fur die intelligente Fabrik
richten sich vor allem an den Bedarfen der
mittelstandischen Industrie aus. Diese Losun-
gen sind sowohl fur Ausruster als auch Anwen-
der gultig. Insbesondere kleinere und mittlere
Unternehmen konnen sich dadurch leichter
auf die Industrie 4.0 umstellen, wozu sie der-
zeit aus nicht abschatzbaren wirtschaftlichen
Risiken vielfach noch nicht bereit sind. Der
IUNO-Werkzeugkasten mit getesteten und Uber-
tragbaren IT-Sicherheitslosungen macht die
mit der Industrie 4.0 verbundenen wirtschaft-
lichen Risiken leichter beherrschbar.

Der Transfer der Erkenntnisse aus IUNO hinein
in die mittelstandische Wirtschaft ist daher ein
Kernanliegen der Partner des Projekts und des
BMBF. Dazu steht das Projekt in engem Aus-
tausch mit den Fachverbanden der produzie-
renden Industrie sowie Kammern und weiteren
Multiplikatoren. Uber Veranstaltungen und
TransfermaBnahmen informiert die Website
des Projekts.



IUNQO vereint 21 Partner aus Industrie und
Forschung: GroBunternehmen, Mittelstandler,
Anwenderunternehmen, spezialisierte IT-
Sicherheitsunternehmen und fihrende
Forschungseinrichtungen.
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