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W pierwszej czesci artykutu omowiliSmy podstawy dziatania systemu licencjonowania z wy-
korzystaniem AxProtector, w tym kluczowe pojecia takie jak Firm Code, Product Code. Opisa-
lismy roznice miedzy podejsciem do projektowania licencjonowania opartym na funkcjonal-
nosciach a pakietowym. Mechanizmy te pozwalajg elastycznie definiowa¢ modele sprzedazy
i kontrolowac dostep do poszczegdlnych funkciji aplikac;ji.

ruga cze$¢ koncentruje sie na praktycznych aspektach wdrazania
licencjonowania - tj. konfiguracji AxProtector, przypisywaniu
kodu aplikacji do funkgji i obstudze licencji przy uzyciu WUPI-APL
Jesli implementujesz ochrone aplikacji i cheesz réznicowaé zabezpie-
czenia na poziomie modutéw lub funkgji, dowiesz si¢ z niej, jak to zrobi¢.

AxProtector GUI - Konfiguracja wpisow licenciji i list licencji
AxProtector GUI to aplikacja desktopowa, dystrybuowana jak czeé¢
pakietu CodeMeter SDK. Po jej uruchomieniu przechodzimy do try-
bu Expert Configuration. Po wybraniu pliku aplikacji, ktéry chcemy
licencjonowac (np. dla .Net core bedzie to plik dll), AxProtector ana-
lizuje kod i identyfikuje metody wykorzystywane w aplikacji.

W kolejnym kroku wybieramy typ ochrony. Pierwsza opcja defi-

niuje uzycie listy licencyjne;j 0.

Lista licenc;ji to zestaw licencji, ktéry mozna przypisa¢ do zabezpieczanych
elementéw aplikacji (np. klas, metod). Stosowana do modularnego przypi-
sywania réznych warunkdw licencji do fragmentéw kodu — mozna zdefinio-
wac wiele list (ID: 0, 1,2...) i przypisywac je do poszczegélnych klas/metod.

Mozemy wybra¢ pomiedzy wariantami metod ochrony:
» Szyfrowanie z licencja
»  Szyfrowanie bez licencji (tryb Unbound)
» Brak szyfrowania

Wybieramy tryb szyfrowania z licencja. Kolejna opcja okreéla, czy
chcemy szyfrowaé funkeje (moduly) osobno.

W nastepnym kroku wprowadzamy kod produktu dla pierwszego
wpisu licencji na liscie licencji 0. Lista licencji i wpis licencji sa two-
rzone automatycznie.

Dla lepszego zobrazowania postuzymy sie dalej prostg aplikacjg
edytora, ktora posiada m.in. funkcjonalnos¢ zmiany czcionki (Change-
Font) oraz zapisania dokumentu na dysku (FileSave).

W przypadku wczesniej omawianego podejécia opartego na pa-
kietach tworzymy najpierw wpisy dla planowanych rodzajéw licen-
cji: License Entries (np. Starter, Professional, Ulitmate).

Pakiety licencji (license packages) to logiczne grupy funkcjonalnosci opro-
gramowania, ktdre sg sprzedawane jako cato$¢ w ramach jednej licencji.
Stuza one uproszczeniu procesu licencjonowania i oferowania produktu
koricowego w réznych wariantach - np. w wersjach podstawowej, rozsze-
rzonej lub specjalistycznej.

Nastepnie, dla kazdej grupy funkcjonalnosci, tworzymy osob-
ng liste licencji. W naszym przykladzie beda to listy: Basic Feature,
Change Font, File Save.

Drugi krok to przypisanie do danej grupy funkcjonalnosci tych
typow licencji, w ktérych powinna ona by¢ aktywowana.

Pakiety sg definiowane na potrzeby konkretnego modelu sprze-
dazy - zawieraja zestaw funkcji, ktére razem tworzg produkt dostoso-
wany do konkretnej grupy odbiorcéw. Wszystkie funkcje wchodzace
w sktad pakietu s3 chronione tym samym kodem produktu. Dzieki
temu klient otrzymuje jedna licencje odblokowujaca cala zawarto$é

pakietu, a producent ma utatwione zarzadzanie licencjami.
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Rysunek 1. Tworzenie wpiséw licencyjnych i list licencji w podejsciu opartym na pakietach

W przypadku podejécia opartego na funkcjonalnosciach kazdej z nich
przypisujemy osobny typ licencji. Tworzymy zatem wpisy licencji:
Base License, Change Font License i File Save License oraz odpowia-
dajace im listy licencji: Basic Feature, Change Font i File Save.

Podejscie oparte na funkcjonalnosciach (feature-based licensing) polega
na tym, ze kazda funkcjonalno$é¢ (np. modut, metoda lub grupa metod)
w aplikacji otrzymuje osobny kod produktu i osobng licencje. To podejscie
daje duzg elastycznos$¢ w zarzadzaniu dostepem do poszczegdlnych ele-
mentow oprogramowania.

{ Materiat informacyjny }




Nastepnie mapujemy licencje do list w relacji 1:1.

To podejscie pozwala na indywidualne wlaczanie/wylaczanie kon-
kretnych funkgji aplikacji w zaleznosci od dostepnych licencji.

Mozliwe jest réwniez polaczenie obu podejs¢. Przyktadem jest li-
cencja na potrzeby demonstracji, pokazow, testow (nie na sprzedaz).
Model oparty na funkcjonalnosciach rozszerzamy o wpis licencyjny
NER, ktéry nastepnie dodajemy do wszystkich list licencji wykorzy-
stywanych wewnetrznie.

Przypisywanie list licencji do kodu aplikacji

Skuteczne licencjonowanie to takie, ktore jest odporne na proby in-
gerencji w kod aplikacji. Z pomoca przychodzi kryptografia. AxPro-
tector umozliwia szyfrowanie osobno kazdej z funkcji /metody, za
pomoca réznych kluczy kryptograficznych. Odbywa sie to poprzez
przypisanie list licencji do metod aplikacji.

W oknie ze strukturg kodu w AxProtector GUI przypisujemy
metodom/funkcjom te liste licencji (pakiet), ktory ja aktywuje. Okre-
Slamy w ten sposéb, ktory kod nalezy do ktorej funkeji/modutu/
funkcjonalnosci.

Funkcje w aplikacji mozna grupowa¢ w przestrzeniach nazw lub
klasach. Wtedy cala taka grupa (np. przestrzen nazw lub klasa) przypi-
sywana jest do konkretnej listy licencyjnej. Jedli jest taka potrzeba, po-
jedyncze metody lub funkcje mozna réwniez przypisa¢ indywidualnie.

Dla wygody programista moze oznaczy¢ te przypisania bezpo-
$rednio w kodzie, uzywajac adnotacji. Jesli jednak dokona zmian
recznie w interfejsie AxProtectora, to one beda mialy pierwszenstwo
i nadpisza adnotacje.

Kod, ktérego nie da si¢ jednoznacznie przypisaé do konkretnej
funkcji, powinien trafi¢ do domy$lnej listy licencji 0. Natomiast me-
tody, ktore maja dziata¢ bez licencji, mozna albo przypisa¢ do spe-

cjalnej licencji w trybie niezwigzanym (unbound), albo catkowicie

pomina¢ przy szyfrowaniu.
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systeméw wbudowanych.

Obstuga licencji z uzyciem WUPI-API

Kluczowa kwestig w kontekscie licencjonowania jest zachowanie apli-

kacji w sytuacji, gdy licencja dla okreslonej funkcji nie jest dostepna.

WUPI-API to interfejs programistyczny, ktory pozwala na spraw-
dzanie dostepnosci licencji dla funkcji w aplikacji. Dziata na podsta-
wie list licencji zdefiniowanych w AxProtector. W kodzie umieszcza-
ne sa placeholdery, ktére po zaszyfrowaniu aplikacji AxProtectorem
sg zastgpowane rzeczywistymi sprawdzeniami licencji (na podstawie
Product Code zdefiniowanym w licencji).

Jesli AxProtector nie zostanie uzyty, placeholdery w kodzie pozo-
stajg niezmienione i domyslnie zawsze zwracajg ,true’, czyli pozwala-
ja na dzialanie funkgji - bez faktycznego sprawdzenia licencji.

Dlatego wazne jest, aby sprawdzenie dostgpnosci licencji dla da-
nej funkgji bylo wykonywane, zanim dana funkcja zostanie uzyta,
najlepiej juz na etapie startu aplikacji.

Ochrona i przypisywanie licencji do aplikacji moga by¢ réwniez
wykonywane w trybie wsadowym. AxProtectorGUI tworzy plik kon-
figuracyjny i uruchamia tryb wsadowy w tle. Tryb wsadowy jest uzy-
wany gltéwnie w potokach CI/CD.

Plik konfiguracyjny jest przechowywany jako plik * WibuCp-
sConf w formacie YAML.

balsza eksploracja
Mozliwoéci AxProtector moga by¢ poszerzone o nastepujace opcje:
» File Encryption: proste licencjonowanie i ochrona dowolnych
plikow, takich jak pliki konfiguracyjne lub modele Al
» CodeMoving: przesylanie zaszyfrowanego kodu do Kklucza
CmDongle lub CmCloudContainer i wykonywanie go w bez-
piecznym $rodowisku.
» Unbound Mode: uzywany do czeéci kodu aplikacji, ktére po-
winny by¢ chronione przed inzynierig wsteczng, ale uruchamia-

ne bez zadnej licencji.

Zwigzany z IT od 25 lat, gtéwnie w zakresie rozwigzan dedykowanych (Microsoft, Java, Python, SAP). Autor kilku rozwigzan
dla biznesuy, ktére staly sie produktami. Obecnie zaangazowany w zwiekszenie cyberodpornosci oprogramowania, Al oraz

CodeMeter — Od kodu do sukcesu
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Generuj realne przychody swoim oprogramowaniem dzieki CodeMeter.

Wszechstronna monetyzacja: Licencjonowanie dostosowane do wymagan rynku.
Skuteczna ochrona IP: Innowacyjne szyfrowanie i ochrona integralnosci.

Petna kompatybilnos¢: Bezproblemowa integracja z wieloma platformami.
Przysztosciowe rozwiazania: Zaprojektowane, by rosty wraz z Twoimi wymaganiami.

CodeMeter to solidne podstawy
i nowe mozliwosci dla Twojego
oprogramowania.

Rozpocznij teraz i zamow ] [w]
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