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Praventiver Schutz fiir Anwendungen der Automatisierungsindustrie

Immer mehr Funktionen stecken in
Software und Daten. Sie legen fest,
wie eine Maschine, Anlage oder ein
Geridt arbeitet. Geschlossene
Infrastrukturen weichen vernetzten
Systemen. Zudem werden nicht
mehr nur Maschinen, Anlagen oder
Gerdte verkauft, sondern auch nur
einzelne Funktionen. Lesen Sie,
welche Gefahren sich hinsichtlich
Daten- und Manipulationssicherheit
dadurch ergeben und wie Sie lhr
Know-how schiitzen kénnen.

amit nun die Digitalisierung von Pro-
dukten und Prozessen funktionieren

kann, sind geeignete Schutzmechanismen

erforderlich. Seit iiber 15 Jahren entwickelt

Wibu-Systems die Schutztechnologie Code-

Meter als technisch préaventiver Schutz wei-

ter, um die unterschiedlichen Bediirfnisse

der Automatisierungsindustrie zu erfiillen.

Mogliche Mafinahmen sind:

m Mithilfe von Verschliisselung werden Ge-
rdte-know-how sowie Daten geschiitzt

m Schutz vor Produktpiraterie durch nicht-
kopierbare Schliissel, dass heif der siche-
ren Hardware CmDongle

m Die Geschiftsprozessintegration mit dem
Tool CodeMeter License Central erlaubt,
ganz flexibel Funktionen freizuschalten.

m Digitale Signaturen

m Ein hoher Level an Sicherheit entsteht,
denn die digitale Identitét fiir alle vernetz-
ten Systeme, Schutz der Kommunikation
sowie Integritdtsschutz fiir Daten und
Software ist gewahrt
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m Viele Hersteller konnen sich eine Schutz-
hardware teilen, wobei jedoch jeder seine
Eintrdge dndern kann.

m Standardisierte Kommunikationsproto-
kolle wie OPC UA erlauben Kommunika-
tionssicherheit fiir Cyber Security

m Sowohl die CmDongles als auch die soft-
warebasierten Aktivierungsdateien kénnen
einfach nachgeriistet werden, sodass auch
langlebige Maschinenparks mit Know-
how- Schutz ausgestattet werden kénnen.

Wie funktioniert die Schutz-
technologie CodeMeter?

Das Herzstiick von CodeMeter ist die Spei-
cherung kryptografischer Schliissel ge-
meinsam mit Lizenzbedingungen und Op-
tionen wie Pay-Per-Use-Zihler, Zeitbegren-
zung, Named-User oder Floating Licenses
und so weiter. Dies erfolgt in CmDongles
oder rein softwarebasiert in Aktivierungs-
dateien durch Bindung an einen Fingerab-
druck des Zielsystems. Dariiber hinaus bie-
tet CodeMeter dem Softwarehersteller
Tools und ein API zum Ver- und Entschliis-
seln sowie zum Signieren. Fiir die Integrati-
on in die Geschiftsprozesse und ERP- oder
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02 Wibu-Systems bietet ein sicheres Passwort-
Management fiir das TIA Portal von Siemens

SIEMENS TIA Portal V14

Password-API
</

Connect

‘--- ----l' {Wibu Password Provider BJ *-

01 pie CodeMeter-Technologie kann
einfach nachgeriistet werden und ist in
unterschiedlichen, industrietauglichen
Bauformen verfiigbar

E-Commerce-Anwendungen dient die Code-
Meter License Central, die wahlweise in der
Cloud betrieben wird.

Fiir einen hohen Sicherheitsgrad bei
CodeMeter sorgen moderne und sichere
Verschliisselungsverfahren wie die symme-
trische Verschliisselung AES (Advanced En-
cryption Standard) und die asymmetrische
Verschliisselung ECC (Elliptic Curve Cryp-
tography) oder RSA.

Sicheres Passwort-Management
fiir das TIA Portal von Siemens

Mit dem TIA Portal kénnen Maschinen-
und Anlagenbauer auf ein Software-Kom-
plettpaket zugreifen, das Funktionen zur
Automatisierung und Digitalisierung effizi-
ent und beherrschbar verkniipft. Im Portal
werden Engineering-Daten gespeichert, die
oft schiitzenswertes, wertvolles Know-how
enthalten. Ab der Version 14 SP 1 des TIA
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Portals kénnen die Benutzer den von Wibu-
Systems entwickelten Passwort-Provider,
der mit der Passwort-API von Siemens ver-
kniipft ist, nutzen. Anstatt die Passworter
nur geheim zu halten, werden die Passwor-
ter sicher in CmDongles gespeichert. Die
Zugangskontrolle {iber Nutzungszeitraum,
Ablaufdatum oder einen Nutzungszdhler
legt fest, wie die Benutzer auf Engineering-
Daten zugreifen oder ob sie diese verdn-
dern konnen. So wird sichergestellt, dass
nur berechtigte Benutzer die Projekte sehen
und bearbeiten koénnen, fiir die sie volle
Rechte haben.

Konkrete Projekte zeigen die
Integration in Steuerungen

Damit Hersteller im Maschinen- und Anla-
genbau ihren Programmecode schiitzen
konnen, haben verschiedene Steuerungs-
anbieter die CodeMeter-Technologie be-
reits in die Engineering-Werkzeuge ihrer
Steuerung integriert. Analog zu der Funktion
,Drucken” im Word konnen die Anwender
mit einer Funktion , Schiitzen” in der Steue-
rung arbeiten, um wiederum das Ergebnis
ihrer Arbeit zu schiitzen. Zu den Losungen
der Steuerungsanbietern zdhlen u.a. B&R
Automation Studio, Codesys, Rockwell
Software Studio 5000 Logix Designer und
Siemens TIA-Portal.

B&R hat CodeMeter in die Entwicklungs-
tools von Automation Studio und in die
Runtime ihrer Automatisierungs-PCs inte-
griert; jeder Automatisierungs-PC wird mit
einem CmDongle ausgeliefert, der das
Know-how und die dazugehdrigen Lizen-
zen schiitzt. 3S-Smart Software Solutions
schiitzt mit CodeMeter den Quellcode von
Projekten und des Zielsystems im Codesys-
Entwicklungstool und in der Codesys Run-
time. Die Lizenz zur Nutzung wird im Cm-
Dongle gespeichert.

Zusammen mit Rockwell Automation hat
Wibu-Systems den lizenzbasierten Schutz
,License-based Protection“ entwickelt. Das
ist eine Security-Suite, die aus drei Kompo-
nenten besteht: dem Schutz des sensiblen
Quellcodes, Schutz bei der Ausfiihrung in
Controllern und es enthilt ein Web-Portal
zur Verwaltung von Lizenzen und Berech-
tigungen. Die Berechtigungen werden als
Lizenzen sicher in CmDongles gespeichert.

Sicherheit und Lizenzen im
Transportwesen

ABB als globaler Player ist auch im Bereich
industrielle Automation aktiv. Im Transport-
wesen ist die Software ABB Ability Schiff-
fahrtinformationssystem Octopus von ABB
Marine & Ports mit dem CmStick ME im
robusten, seetauglichen Metallgehduse ge-
schiitzt. In der néchsten Version der Octo-
pus-Suite wird zusédtzlich zum CmStick ME

03 Kiein und unauffallig steckt der
orange-farbene CmStick/C Basic auf
dem Automatisierung-PC von B &R

auch die softwarebasierte Losung CmAct-
License eingesetzt und das Ausleihen und
die Aktualisierung der Lizenzen erfolgt iiber
die Cloud. Die Aktivierungsdateien werden
an den digitalen Fingerabdruck des Geréts
oder Computers auf dem Schiff gebunden,
auf dem die berechtigte Lizenz lduft.

Know-how-Schutz in einem
Engineering-Tool

PC Worx Engineer ist eine Engineering-
Plattform passend fiir das neue Automati-
sierungssystem mit PLCnext Technology
von Phoenix Contact. Die Grundversion der
neuen Engineering-Plattform ist kostenfrei.
Angepasst an ihre Applikation kénnen An-
wender jederzeit weitere Funktionen als
Add-ins erwerben. Um das Know-how in
diesem Engineering-Tool zu schiitzen und
die Nutzung abzurechnen, setzt Phoenix
Contact die CodeMeter-Technologie von
Wibu-Systems ein und verschliisselt die
komplette Software mit dem Tool AxProtec-
tor. In den softwarebasierten Aktivierungs-
dateien von CmActLicense werden die Nut-
zungsrechte gespeichert und an die PC-
Hardware gebunden, auf der PC Worx Engi-
neer installiert ist.

Im Hintergrund des Online-Shops von
Phoenix Contact erzeugt, verwaltet und ver-
teilt die CodeMeter License Central auto-
matisch alle Tickets, die anschliefiend iiber
einen Internet-Zugriff oder Offline-Prozess
aktiviert werden kénnen. Zusammen mit
dem Installationspaket von PC Worx Engi-
neer erhilt der Anwender eine kostenfreie
Demo-Lizenz mit einer Laufzeit von 30 Ta-
gen. Permanente Arbeitsplatzlizenzen oder
kostenpflichtige Netzwerklizenzen konnen
jederzeit mit dem gewiinschten Funktions-
umfang iiber den Online-Shop von Phoenix
Contact konfiguriert und bestellt werden.
Der Anwender erhilt dann ein Ticket mit
der Nutzungslizenz per E-Mail und kann
hiertiber die Nutzungsrechte organisieren.
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