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Rüdiger Kügler:

THEMEN  SAFETY & SECURITY

         

KNOW-HOW AUS REI CHEND SCHÜT ZEN
TEXT: TOBIAS WEI DE MANN, P&A
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11.05.2016 | Das ge fälsch te iPhone, der nach ge mach te Pro zes sor – das kennt man aus dem Con -
su mer be reich. Weshalb Pro dukt pi ra te rie, Pla gia te und Know-how-Schutz aber auch ein
großes Thema für die B2B-In dus trie ist und wie sie sich richtig schüt zen kann, erklärt Rüdiger
Kügler, Se cu ri ty-Ex per te bei Wi bu-Sys tems.

Warum sind Pla gia te und Fäl schun gen für den B2B-Be reich, re spek ti ve den Ma schi nen bau, so
ge fähr lich?

Pla gia te und Nach ah mun gen stellen eine große Gefahr spe zi ell für den Ma schi nen bau dar. Auf der
einen Seite steht der Umsatz, den der Ma schi nen bau er nicht rea li siert hat, also quasi ver lo ren hat.
Und auf der anderen Seite steht der Verlust von Re pu ta ti on, wenn Pla gia te oder Nach ah mun gen
eine schlech te Qua li tät be sit zen. Denn oft erkennt der Käufer der Ma schi ne gar nicht, dass es sich
nicht um das ori gi na le Produkt handelt. Also ein dop pel ter Verlust für den Her stel ler.

Haben Sie ein Bei spiel?

Ein Kunde von uns, der anonym bleiben möchte, bekam einen Sup port an ruf aus einem großen
asia ti schen Land. Die Ver blüf fung war groß, dass dort eine an geb lich ori gi na le Ma schi ne stehen
sollte, die aber nie beim Her stel ler in Deutsch land vom Band ging. Auch die Se ri en num mer war
gänz lich un be kannt. Die Ma schi ne war von außen eine exakte Nach bil dung, in klu si ve des Her stel -
ler lo gos. Die Soft ware, welche die Ma schi ne steuert und damit einen hohen Wert der Ma schi ne
aus macht, war eine Raub ko pie der ori gi na len Version. Der exis tie ren de Ko pier schutz der Soft ware
war aus ge he belt und durch einen Dongle ersetzt worden. Der Nach ah mer hat sehr gut ver stan den,
dass ein hoch wer ti ger Ko pier schutz wichtig ist, um seine In ves ti ti on zu schüt zen. Üb ri gens hat
sich der Nach ah mer als lokaler Wie der ver käu fer der Ma schi ne aus Deutsch land aus ge ge ben.
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sich der Nach ah mer als lokaler Wie der ver käu fer der Ma schi ne aus Deutsch land aus ge ge ben.

Wie kam es dann zu dem Anruf in Deutsch land beim Her stel ler?

In der Raub ko pie der Soft ware gab es eine Kon takt sei te mit den ori gi na len Ruf num mern aus
Deutsch land. Nor ma ler wei se hat der Be trei ber der Ma schi ne im Feh ler fall immer seinen lokalen
Wie der ver käu fer an ge ru fen. Da dieser in diesem Fall aber nicht helfen konnte und die Not zu groß
war, denn die Pro duk ti on stand still, hat der Be trei ber dann doch einen Mit ar bei ter ge fun den, der
Eng lisch spre chen konnte. Dieser hat dann die ori gi na le Ruf num mer an ge ru fen.

Welcher Schaden ent steht den Un ter neh men daraus?

In diesem Fall war es der kom plet te Wert der Ma schi ne von mehr als 100.000 Euro. Aber dies ist
nur ein Ein zel fall und man kann durch das Auf tre ten des Nach ah mers als lokaler Wie der ver käu fer
von meh re ren Mil lio nen Euro Schaden aus ge hen.

Warum ist das ei ner seits ein Thema für die Her stel ler, aber auch für die An la gen bau er und Con -
sul ting un ter neh men?

Jeder, der schüt zens wer tes Know-how besitzt, ist an dem Thema Ko pier schutz und Schutz gegen
Reverse En gi nee ring in ter es siert. Dies beginnt bei der Soft ware zur Steue rung der Ma schi ne, geht
über Do ku men ta tio nen bis zu Schu lungs un ter la gen. Spe zi ell beim Schutz von Do ku men ta tio nen
denke ich an den Fall eines Au to mo bil her stel lers. Dieser hat seine Ser vice-CD als Raub ko pie bei
eBay ge fun den, gekauft und fest ge stellt, dass der Schutz voll stän dig ent fernt wurde. Dies wurde als
sehr kri tisch ein ge stuft. Zum einen dürfen nur au to ri sier te Werk stät ten Service an bie ten, der mit
der Raub ko pie aber allen Schrau ber bu den of fen stand. Zum anderen wollte man nicht, dass die
Presse Ein bli cke in mög li che Schwach stel len des Autos erhält.

Sind solche Pla gia te denn zu min dest für die Un ter neh men zwei fels frei zu er ken nen?

Der Fokus bei Wi bu-Sys tems liegt auf dem Schutz von di gi ta len Gütern wie Soft ware oder Do ku -
men te. Wenn der Her stel ler gar keine tech ni schen Maß nah men er grif fen hat, ist eine Raub ko pie
nicht vom Ori gi nal zu un ter schei den. Bei einem aus ge he bel ten Key ge ne ra tor ist eine Un ter schei -
dung sehr auf wän dig. Die Soft ware ist ori gi nal, der Schlüs sel ist gültig. Das heißt, man kann dies
nur durch einen Ab gleich über alle er stel le Schlüs sel her aus fin den. Wir ar bei ten mit starker Ver -
schlüs se lung. Sie fun giert dabei als Schutz, aber auch als Was ser zei chen, um den Weg einer Raub -
ko pie nach zeich nen zu können. Dies ist nur für den Fall, dass trotz sehr hohem tech ni schen
Schutz eine Raub ko pie in Umlauf ge lan gen ist.

Wie schaf fen es die Pro dukt pi ra ten über haupt, Ma schi nen und An la gen tei le nach zu ma chen?

Piraten ko pie ren die Me cha nik der Ma schi ne. Viele Ma schi nen setzen heute auf Stan dard kom po -
nen ten auf: einem klas si schen PC, einem IPC oder einer Steue rung von der Stange. Diese Teile
lassen sich einfach be schaf fen. Die einzige Hürde liegt in der Soft ware, die aber auch einen großen
Teil des Know-how aus macht. Oft kommen Her stel ler erst zu uns, wenn das Kind bereits in den
Brunnen ge fal len ist. Ich er in ne re mich an einen Fall, als der Her stel ler 5 Tage vor Aus lie fe rung zu
uns kam und einen Schutz für seine Soft ware gesucht hat. Nicht immer können wir so kurz fris tig
helfen. Da hier ein Stan dard-Sys tem, Windows Em bed ded Stan dard, zum Einsatz kam, war der
Schutz mit unserer Pro tec tion Suite in kurzer Zeit möglich.

BIL DER GA LE RIE

Rüdiger Kügler ist Se cu ri ty-Ex per te bei Wi bu-Sys tems.
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Mit welchen tech ni schen Maß nah men lässt sich Know-how und geis ti ges Ei gen tum im B2B-Be -
reich schüt zen?

Zum einen muss man Know-how ver schlüs seln. Egal ob dies aus führ ba rer Code bei einer Soft ware
oder Daten in einer Da ten bank oder einfach nur Bilder und Texte, zum Bei spiel in PDFs, sind.
Zum zweiten muss der Schlüs sel für die Ent schlüs se lung sicher ver wahrt werden. Im Ge gen satz zu
einem Haus tür schlüs sel, den der Be sit zer geheim halten will, ist der Schlüs sel für den Know-how-
Schutz für den An wen der aus Prinzip lästig. Er hat kein In ter es se daran, ihn geheim zu halten.
Daher müssen zu sätz li che Maß nah men wie das Spei chern in einem Smart Card-Chip oder die
Bindung an Ei gen schaf ten des Rech ners ver wen det werden. Der Schlüs sel sollte nicht aus les bar
und nicht du pli zier bar sein. Genau dies sind die Ei gen schaf ten eines Smart Card-Chips, den wir in
unseren Cm Don gles ver wen den. Eine Bindung an einen Rechner ist kos ten güns ti ger und kann
auch einen hohen Schutz grad er rei chen, ist aber nie so sicher wie ein Smart Card-Chip.

Was raten Sie Un ter neh men aus der Pro zess in dus trie in Bezug auf das Thema Know-how-
Schutz?

Meine Emp feh lung ist ganz klar: Sich früh zei tig mit dem Thema aus ein an der set zen. Dies be deu -
tet: Die kon kre ten Be dro hungs sze na ri en auf schrei ben, ana ly sie ren und ge mein sam mit einem Ex -
per ten wie Wi bu-Sys tems eine Schutz stra te gie ent wi ckeln. Und dies na tür lich recht zei tig um set -
zen.
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