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Weltweiter Schutz
fur die Steuerungen

Bild: VMI Extrusion — Germany

VM fertigt seine Maschinen zur Reifenherstellung fiir die welt-
weiten Markte. Um seinen AuBendiensttechnikern einen abge-
sicherten Zugang zur Software der Maschinen bereitzustellen,
setzt das Unternehmen auf eine zentrale Passwortverwaltung
auf Basis der Codemeter-Technologie von Wibu-Systems.

uBendiensttechniker von VMI warten
Aveltweit die produzierten Maschinen
ur Reifenproduktion. Die dafiir erfor-

derlichen Zugénge auf die programmierten
Steuerungen der Maschinen gilt es abzusi-
chern, um das Know-how darin zu schitzen.
Gelost wird das bei dem niederlandischen Rei-
fenmaschinenhersteller Uber ein zentrales Pass-
wortverwaltungssystem. Das System entwi-
ckelte der Automatisierungsanbieter Rockwell
Automation gemeinsam mit Wibu-Systems.
Dabei sorgt die Codemeter-Losung des Karls-
ruher Unternehmens mit seiner VerschlUsse-
lungstechnologie dafur, dass Passworter ver-
schlUsselt in einem CmContainer gespeichert
werden, statt unverschlUsselt auf den Rech-
nern abzuliegen. Die zentrale Instanz Codeme-
ter License Central vergibt Software- und
HardwareschlUssel an Techniker vor Ort, sodass
diese abgesicherten Zugang zum sensiblen
Quellcode der Maschinensoftware erhalten.
Damit konnte das Betrugsrisiko reduziert und

dem Produzenten Freiraum verschafft werden,
sich auf die Weiterentwicklung der Erzeugnisse
zu konzentieren.

Jedes Jahr
240 Millionen Reifen

Jedes Jahr durchlaufen 1,2 Milliarden Reifen die
Produktionsanlagen weltweit. Davon werden 20
Prozent mit Maschinen der VMI Group herge-
stellt. Fast alle groBen Reifenhersteller der Welt
nutzen diese Reifenmaschinen und -dienstleis-
tungen. Die Maschinen produzieren automatisch
rund 2.000 Reifen am Tag. Entwickelt wurden
sie in der Forschungseinrichtung des Maschinen-
herstellers in den Niederlanden. Verbaut wird die
neueste Generation von speicherprogrammier-
baren Steuerungen (SPS) und Antrieben mit ‘Si-
cherer Drehmoment’- und ‘Sichere Drehzahl’-
Funktionen. Die Reifenmaschinen sind in ver-
schiedene Sicherheitszonen unterteilt. Wenn ein
Arbeiter die Maschine betritt, wird nur dieser Teil
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gestoppt und der Rest der Maschine funk-
tioniert weiterhin. Dies erhoht die Produkti-
onsleistung erheblich, ohne EinbuBen bei
der Sicherheit zu verursachen. Die Intelligenz
hierzu steckt in den Steuerungen, von
denen die meisten vom amerikanischen
Technologiepartner des Produzenten Rock-
well Automation geliefert werden. Jan Gras-
huis, Vizeprasident R&D von VMI, meint: ,In
der Vergangenheit entwickelten und bauten
die groBen Reifenhersteller ihre eigenen Ma-
schinen, doch inzwischen konzentrieren sie
sich zunehmend auf ihr Kerngeschaft und
vertrauen auf die Fertigungsqualitat von
VMI. Durch Kameras und das dazugehorige
Bildverarbeitungssystem Uberwachen wir die
einzelnen Prozessschritte in der Reifenher-
stellung und kénnen, wenn nétig, ohne ma-
nuellen Eingriff eines Bedieners Korrekturen
vornehmen.”

Schutz von Software
und Algorithmen

Ein Fernwartungsservice stellt immer spe-
zielle Anforderungen an die Sicherheit. Auf-
grund permanenter Wartung und Upgrades
durch AuBendiensttechniker bei seinen Ab-
nehmern entschied der Maschinenhersteller,
das Sicherheitsniveau ihrer Steuerungen auf-
zuristen. ,Unsere Software enthalt wichtige
Algorithmen, die den Betrieb der Maschinen
steuern; deswegen brauchen wir Schutz”,
erklart Grashuis. ,Vorbeugende MaBnah-
men, um den Zugriff auf den Code zu ver-
walten, sind besonders fir entfernte Stand-
orte unerlasslich. Zu diesem Zwecke haben
Rockwell und Wibu-Systems die Codemeter-
Lésung erweitert.” Die Steuerungen des
amerikanischen Herstellers werden Uber
Quelldateien programmiert, die von der Stu-
dio-5000-Software-Suite erkannt werden.
Mit der VerschlUsselungstechnologie werden
unverschlisselte Passworter nicht mehr auf
einem lokalen Gerdt gespeichert, sondern
verschlUsselt in einem separaten CmContai-
ner abgelegt. Diese sind entweder als Don-
gle erhaltlich, als manipulationssichere Hard-
ware mit Smartcard-Controller oder als Soft-
ware-basierte Lizenz-Datei. Ergdnzt wird die
Losung durch Codemeter Source Protection
Provider (CSPP) zur Verwaltung der Passwor-
ter aus der Ferne. Ein berechtigter Mitarbei-
ter im niederlandischen Buro des Reifenma-
schinenherstellers kann Uber seine Passwort-
verwaltung unterschiedliche Benutzerrechte
erteilen. Dabei werden Passworter mit der Li-
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Firr die Uberwachungsanforderungen der Reifenproduktion wird ein hohes MaB an Wissen und Programmierarbeit benétigt.

cense Central auf dem Unternehmensserver
fur den AuBendiensttechniker angelegt —
wenn bei ihm ein CSPP-Client lauft und die-
ser mit Studio 5000 verbunden ist. Der Tech-
niker kann nur gewisse Maschinen warten,
und nur fur konkrete Funktionen in einem
bestimmten Zeitraum, die vom berechtigten
Mitarbeiter eingestellt
wurden. Der Dongle ist
dabei mit seinem loka-
lem Speicher zu allen
Quellcode-Schlisseln
von Rockwell riickwarts
kompatibel, was die
herkdmmliche  Pass-
wort-Datei  absichert.
Die Software-Architek-
tur trégt so dazu bei,
Prozesse, Sicherheit und
Steuerung vor unfreiwil-
ligen oder betrlgeri-
schen Anderungen zu
schutzen. Fir den Pro-
duzenten ist das Pass-
wort-Management die
passende Losung. Sie
kombiniert robuste
Speichertechnologie
und weitreichende Au-
thentifizierungsfunktio-
nen mit der Fernverwal-
tung von Passwortern,
einschlieBlich der Ak-
tualisierung von Don-
gle-Inhalten per E-Mail.
Mit dem System ist der
Reifenmaschinenher-
steller in der Lage, den

Quellcode der Maschinensteuerungs-Soft-
ware weltweit nach den gleichen MaBsta-
ben zu schiitzen. |
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