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Wibu-Systems, Spe zia list für IT-Se cu ri ty, hat für Soft ware-Her stel ler die Schutz tech no lo gie Code -
Me ter ent wi ckelt. Das Schutz kon zept da hin ter soll sich in tui tiv er fas sen lassen. Au ßer dem wird
das Tool Code Me ter Pro tec tion Suite re gel mä ßig ak tua li siert und lässt sich für ver schie de ne Platt -
for men ein set zen: vom Server und PC bis zu Em bed ded-Sys te men. In nur kurzer Zeit können
Soft ware her stel ler laut An bie ter diese Suite be die nen und die für sie wich ti gen Schutz maß nah men
in te grie ren, ohne den Quell code ihrer Pro gram me ändern zu müssen. Ak tu el le Anti-De bug ging-
und Anti-Reverse-En gi nee ring-Maß nah men werden au to ma tisch in te griert. Al ter na tiv haben
Soft ware ent wick ler die Mög lich keit, fle xi bel aus ihrem Quell code Funk tio nen des Code Me ter-API
auf zu ru fen.

Code Me ter Pro tec tion Suite vereint die Ver schlüs se lungs tools AxPro tec tor und Ix Pro tec tor für
nativen Pro gramm code sowie AxPro tec tor .NET für .NET- und AxPro tec tor Java für Java-An wen -
dun gen. Auch AxPro tec tor CmE und Ex Pro tec tor für ein ge bun de ne Geräte der Em bed ded-Welt
gehören dazu: Her stel ler sollen immer pas sen des Werk zeug zur Hand haben.

Alle AxPro tec to ren er zeu gen eine Art ge schütz tes selbst ent pa cken des Archiv von der Soft ware,
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Über sicht zur Code Me ter Pro tec tion Suite

Bild: Wibu Systems
Der AxPro tec tor lässt sich in tui tiv in VxWorks in te grie ren.
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Alle AxPro tec to ren er zeu gen eine Art ge schütz tes selbst ent pa cken des Archiv von der Soft ware,
das un kom pli ziert startet, wenn eine pas sen de Lizenz, bei spiels wei se durch Ak ti vie rung oder
einen Dongle, auf dem Ziel sys tem vor han den ist. Das Be triebs sys tem muss nicht an ge passt
werden. Anders der Ex Pro tec tor: Er erzeugt ein ge schütz tes Pro gramm, das vom Be triebs sys tem
beim Laden ent schlüs selt wird, wenn die pas sen de Lizenz vor han den ist. Dazu muss der La de me -
cha nis mus des Be triebs sys tems an ge passt sein, wie es stan dard mä ßig bei VxWorks sowie einigen
ver brei te ten SPS-Steue rungs sys te men der Fall ist.

Native Anwendungen

Native An wen dun gen für Windows, OS X oder Linux, die bei spiels wei se in C++ oder Delphi ent -
stan den, lassen sich mit dem AxPro tec tor schüt zen. Dieser ver schlüs selt den Bi när code in großen
Teilen au to ma tisch, Sprünge werden um ge bo gen oder ersetzt sowie Si cher heits- und Bi blio theks -
funk tio nen hin zu ge fügt. Diese ver schlüs sel te Datei oder Bi blio thek enthält eine Schutz scha le, die
die kom plet te Soft ware umgibt, was sie für An grei fer un brauch bar macht. Nur mit pas sen der
Lizenz in der Schutz hard ware Cm Don g le oder der Ak ti vie rungs da tei CmAct Li cen se ist es
möglich, sie zu ver wen den. Ohne Quell code än de rung kann der Schutz in kurzer Zeit und mit mi -
ni ma lem Aufwand ein ge baut werden.

Durch zu sätz li che, in di vi du ell fest ge leg te Ver schlüs se lung ein zel ner Funk tio nen, die vor der Ver -
wen dung per API-Aufruf ent schlüs selt werden, erhöht sich die Si cher heit deut lich. Die mit dem
Ix Pro tec tor ver schlüs sel ten Funk tio nen ver blei ben selbst nach dem Laden der Soft ware ver schlüs -
selt im Spei cher. Erst bei Be nut zung werden sie für kurze Zeit ent schlüs selt. Der Ix Pro tec tor er -
mög licht den Einbau von Fallen und Maß nah men gegen Crack-Me tho den wie Memory-Dumps,
Patchen oder Emu la ti on der Soft ware. Der Ix Pro tec tor ist im AxPro tec tor in te griert und lässt sich
zu sätz lich oder al ter na tiv zum AxPro tec tor be nut zen.

Darüber hinaus si gniert der AxPro tec tor Pro gram me digital. Ver schie de ne Pro gramm tei le, bei -
spiels wei se eine Exe-Datei und zehn DLLs, können ge gen sei tig die Si gna tur und damit die In te gri -
tät prüfen. Dies ver hin dert, dass ein An grei fer oder Virus das Pro gramm un be merkt ver än dert.

.NET-An wen dun gen be ste hen aus vor- über setz tem Code und sind daher be son ders einfach zu
de kom pi lie ren. Der AxPro tec tor .NET ex tra hiert den Inhalt aller zu ver schlüs seln den Me tho den
und legt diesen ver schlüs selt im Da ten be reich ab. Zur Lauf zeit werden diese Inhalte bei Bedarf au -
to ma tisch ent schlüs selt und dy na misch zur Ver fü gung ge stellt. Das ver schlüs sel te .NET-As sem bly
ist wei ter hin gül ti ger reiner .NET-Code (managed Code), enthält aber ei gent lich nur Rümpfe.
Gepaart mit der in te grier ten Ob fus kie rung von pri va ten und in ter nen Me tho den geben diese
Reste nur wenige Hin wei se auf die Funk tio na li tät.

.NET-Assemblies und Java

Ähnlich verhält es sich bei Java. Der kom pi lier te Byte-Code lässt sich mit zahl rei chen Tools wieder
zu rück über set zen. Be son de re Her aus for de run gen sind die ein ge bau ten Debug-Schnitt stel len und
die Mög lich keit, die Java Virtual Machine selbst neu zu bauen. Der AxPro tec tor ver schlüs selt Java-
Klassen. Zur Lauf zeit werden diese Klassen in nativem Code wieder ent schlüs selt und direkt der
Java Virtual Machine zur Ver fü gung ge stellt.

Heut zu ta ge ist es be son ders im Umfeld von Ap pli ka ti ons ser vern wie Glass Fish oder Web S phe re
not wen dig, Klassen in Teilen vorab aus zu le sen, damit vor han de ne Op ti mie run gen funk tio nie ren.
Mit dem Ix Pro tec tor können die Klassen selbst un ver schlüs selt bleiben und in ner halb der Klasse
eine, mehrere oder auch alle Me tho den ver schlüs selt werden. Über An no ta tio nen lassen sich diese
Kon fi gu ra tio nen dann im Quell code vor neh men. Die Ent schlüs se lung zur Lauf zeit erfolgt daran
an schlie ßend auto- matisch.

Embedded-Systeme schützen

Gerade in der In dus trie werden Em bed ded-Systeme in Ma schi nen, Anlagen und Geräte ein ge baut.
Anstatt eines PC-Be triebs sys tems laufen auf diesen Sys te men spe zi el le Systeme wie Linux,
Windows Em bed ded, VxWorks, Android oder QNX. Em bed ded-Systeme stecken bei spiels wei se in
Routern, Am pel steue run gen, Ge bäu de leit sys te men oder in Steue run gen von Ma schi nen. Da auf -
grund der wach sen den Ver net zung der ein zel nen Systeme diese nicht mehr als pro prie tä re In sel lö -
sung be trie ben werden können, müssen die Em bed ded-Systeme be son ders vor An grif fen und Ma -
ni pu la tio nen ge schützt werden.

Bei spei cher pro gram mier ba ren Steue run gen, SPS, ar bei tet man mit Ent wick lungs um ge bun gen wie
CODESYS, B&R Au to ma ti on Studio oder Studio 5000 von Rock well Au to ma ti on.

Anders als PCs sind Em bed ded-Systeme von kleinen, re sour cen spa ren den Ar chi tek tu ren geprägt,
sie zeich nen sich also durch höhere An for de run gen an die Echt zeit fä hig keit, schlan ke Ar beits spei -
cher und geringe Re chen leis tung aus. Em bed ded-Systeme passt man auf je wei li ge An for de run gen
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cher und geringe Re chen leis tung aus. Em bed ded-Systeme passt man auf je wei li ge An for de run gen
hin an. So wurde die Code Me ter Pro tec tion Suite mit dem AxPro tec tor CmE und dem Ex Pro tec -
tor spe zi ell auf diese An for de run gen hin op ti miert. Die kleins te Im ple men tie rung von Code Me ter
Mi cro Em bed ded wurde ent wi ckelt für Mi kro con trol ler wie den XMC4000 von In fi ne on und der
da zu ge hö ri ge AxPro tec tor wurde in die Eclipse- ba sier te Ent wick lungs um ge bung DAVE von In fi -
ne on in te griert. Ähnlich verhält es sich mit der Work bench von VxWorks und dem AxPro tec tor.

AxProtector CmE und ExProtector

Der AxPro tec tor CmE erzeugt ein au to ma tisch ver schlüs sel tes Archiv mit dem Ori gi nal-Pro -
gramm code. Er wei te run gen sind eine Sel f extrac tion-Funk ti on und Li zenz pa ra me ter, mit denen
sich die Ent schlüs se lung durch die Code Me ter Runtime au to ri sie ren lässt. Das ver schlüs sel te Pro -
gramm ver grö ßert sich nur um einige Ki lo byte. Nachdem sich das Archiv beim Pro gramm auf ruf
au to ri siert und ent packt hat, über prüft es seine In te gri tät selbst.

Mit hil fe des Ex Pro tec tors wird ein Pro gramm, eine Bi blio thek oder ein Da ten file für ein Em bed -
ded-System ver schlüs selt und op tio nal tief ins Em bed ded-System in te griert. Die ver schlüs sel te
Datei wächst nur um ein paar zu sätz li che Bytes für die für die Ent schlüs se lung not wen di gen Li -
zenz pa ra me ter sowie einen si gnier ten Hash (Prüf sum me) im Header. Alle kryp to gra phi schen
Funk tio nen sind bereits ins Be triebs sys tem in te griert. Auch der Treiber für den Zugriff auf die Li -
zen zen im Cm Don g le oder die soft ware b a sier te CmAct License be fin det sich als nativer Code
direkt im Loader des Be triebs sys tems.

Wind River bietet bereits eine kom plet te In te gra ti on des Code Me ter Loaders in VxWorks an.
Durch die Mög lich keit der Mo di fi ka ti on des Be triebs sys tems ist eine In te gra ti on in Linux und
Android eben falls leicht möglich. Die tiefe Ver an ke rung im Be triebs sys tem erhöht Ef fi zi enz wie
Si cher heit. Der Loader über prüft die In te gri tät des mit dem Ex Pro tec tor ge si cher ten Pro gramms
oder der Daten anhand des Hashes und der Si gna tur, nachdem er es au to ri siert und ent packt hat.
In Kom bi na ti on mit Secure-Boot-Pro ze du ren, die sich eben falls mit der Code Me ter-Tech no lo gie
ab bil den lassen, erhält der Her stel ler ohne weitere zu sätz li che Soft ware ein gegen Ko pie ren und
Ma ni pu la ti on ge schütz tes System.

Die Viel falt an Pro gram mier spra chen, Ent wick lungs um ge bun gen und Be triebs sys te men fordert
un ter schied li che Werk zeu ge für Schutz und Li zen zie rung. Die Code Me ter Pro tec tion Suite un ter -
stützt dies und ist einfach an zu wen den. Dies er mög licht Soft ware ent wick lern, die kom ple xen
kryp to gra phi schen Schutz me cha nis men feh ler frei zu nutzen.
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