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01 Die Schutzhardware ,,CrDongle* von Wibu-Systens exfiillt industrielle Anforderungen

Ende letzten Jahres wurde die Online-Landkarte der Plattform
Industrie 4.0 mit Praxisbeispielen zum Thema Industrie 4.0 vorgestellt.
Mit dabei ist auch das Projekt ,,Codemeter zum Schutz von Know-how
und Produktionsdaten® von Wibu-Systems. Die Schutztechnologie
unterstiitzt unter anderem Maschinenhersteller in der Textilindustrie,
ihre Maschinen vor Spionage und Sabotage zu schiitzen. Ebenso
kommt sie Auftraggebern von Textilproduktionen zugute, die damit
ihre Produktionsdaten schiitzen kénnen.

Zu den Kriterien eines funktionierenden und erfolgreichen Industrie-4.0-
Konzepts zahlt der Schutz von Embedded-Software und von
Produktionsdaten. In der Vergangenheit wurde die Fabrik mit Fabrikz&unen,
Alarmanlagen und Wachpersonal ausreichend geschitzt. Fir die intelligente
Fabrik reicht dies nicht mehr aus: Wirtschaftsspione, Produktpiraten oder
Saboteure entwickeln immer raffiniertere Cyber-Angriffe. Sie nutzen PC und
Intemetverbindungen, um ins Produktionsnetzwerk einzudringen. Ein
Schutzkonzept ist nur geeignet, wenn es Cyber-Angriffe identifiziert und
verhindert und das Know-how in Maschinen, Anlagen und Geraten vor
Diebstahl und Manipulation schitzt.

Mit einem geeigneten technisch-préventiven Schutz kénnen Hersteller ihre
Embedded-Software verschliisseln und signieren, um Produktpiraterie und
Manipulation zu verhindem. Dieser Schutz muss einen hohen Sicherheitslevel
bieten, fir den Einsatz in der Industrie geeignet sein und modemen
Anforderungen der intelligenten Produktion wie der wachsenden Vemetzung
im Sinne von Industrie 4.0 entsprechen. Produkte, Daten, Know-how und
sensible Produktionsnetze sind besonders schiitzenswert. Das
Schutzkonzept muss das Eindringen von Produktpiraten, Wirtschaftsspionen
oder Saboteuren verhindem, damit das Expertenwissen innerhalb der
Untermehmensmauem bleibt. Zusétzlich missen die Produktionsprozesse
ungestort ablaufen und fehlerhafte Produktion oder sogar Beschadigungen der
Maschinen verhindert werden.

Die Wibu-Systems AG hat dazu die Schutztechnologie Codemeter
entwickelt. Sie erflillt unterschiedliche Sicherheitsbedirfnisse der Industrie,
einschlief3lich modemer Security-MalRnahmen fir Industrie 4.0 und das
Intemet der Dinge. Das Konzept beruht auf der Ver- und Entschltisselung der
Embedded-Software mit der sicheren Speicherung von ,Schlisseln®.
Zusétzlich wird der Programmcode vor Manipulation durch den Einsatz von
elektronisch signiertem Code und der Prifung gegen eine Zertifikatskette
geschiitzt. Die Einsatzmdglichkeiten von Codemeter sind vielfltig: Sie
erlauben ,Protection, also den Schutz gegen Kopieren und Reverse-
Engineering; ,Licensing®, das neue Geschéaftsmodelle durch flexible
Funktionsfreischaltung und Integration in den Vertriebsprozess ermdglicht;
sowie ,Security”, das heil3t Schutz vor Manipulation und Cyber-Angriffen.

Das Schiitzenswerte einer Stickmaschine

Eingesetzt wird die Codemeter-Technologie beispielsweise bei einem
Maschinenhersteller in der Textilindustrie (Bild 2 und Bild 3). Dort schiitzt sie
zum einen die Maschine selbst vor unberechtigtem Nachbau und Rewerse-
Engineering. Zum anderen werden damit die Produktionsdaten der
Auftraggeber von Textilproduktionen gesichert, die auf diesen Maschinen in
externen Fabriken produzieren lassen. Insgesamt 13sst sich auf diese Weise
aber nicht nur die unberechtigte Nutzung der Produktionsdaten verhindem,
sondemn auch die Produktionsstiickzahl kontrollieren und damit die
unbemerkte Herstellung von ,Originalprodukten* fur den Graumarkt
ausschlieRen.

In der Textilproduktion, die nach den Gesichtspunkten der Industrie 4.0
aufgebaut ist, sind die einzelnen Stickmaschinen miteinander vemetzt und
tauschen sich untereinander aus. Sobald eine Maschine ihren Stickauftrag |
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abgearbeitet hat, meldet sie ihren Status an das dazugehérige
Maschinenkollektiv. Dabei muss das System so sicher sein, dass mdgliche
Saboteure bei Manipulationsversuchen gestoppt werden und die Embedded-
Software jederzeit sicher funktioniert. Das bedeutet, dass die Integritét der
Embedded-Software gewahrleistet sein muss. Codemeter entspricht dem,
indem es die Embedded-Software digital signiert. Nur die korrekt signierten
Programmteile werden vom Schutzsystem entschlisselt und ausgefuhrt.
Passt die Signatur nicht, wird die manipulierte Software nicht ausgefiihrt und
ein mdglicher Schaden verhindert.

Durch die Verschlisselung der Steuerungssoftware verhindert der Hersteller,
dass Produktpiraten das Know-how in dieser Software analysieren oder
unberechtigt benutzen kdnnen. Auf diese Weise wird der Nachbau der
Stickmaschine verhindert. Zuséatzlich sind intelligente Verfahren und
Algorithmen der Software weiterhin geheim; der Hersteller kann seinen
Wettbewerbsvorsprung halten.

Darliber hinaus kommt dem Schutz der Dokumente grolRe Bedeutung zu. So
enthalten technische Zeichnungen oder Seniceunterlagen wertwolle Details,
das heilt schiitzenswertes Know-how. Mit Codemeter kann der Hersteller die
PDF-Dokumente erschliisseln, sodass nur Berechtigte diese mit der
passenden Berechtigung in ihrem Schliissel lesen kénnen, wahlweise zeitlich
oder funktionell begrenzt.

Neben diesen Schutzmdglichkeiten sichert die Codemeter-Technologie auch
die Produktionsdaten. Das ist vor dem Hintergrund wichtig, dass der Betreiber
der Stickmaschine die Originaldaten vom Auftraggeber erhalt und damit die
gewlnschten Produktionsauftrége abarbeitet. Die Gefahr bei ungeschitzten
Produktionsdaten ist, dass der Betreiber theoretisch in einer Nacht- oder
Sonderschicht mit diesen Originaldaten weiterproduzieren und die so
produzierten Markenprodukte als Plagiate in hochwertiger Qualitt fur den
Graumarkt verkaufen kénnte. Mittels eines Zahlers, der die zu produzierende
Stiickzahl definiert, schiitzt Codemeter die Produktionsdaten. Nur der
Auftraggeber kann den Zahler fir den néchsten Produktionsauftrag wieder
hochsetzen. Somit sind beide Parteien auf der sicheren Seite.

Auferdem erlaubt Codemeter dem Hersteller, all die unterschiedlichen
Funktionen seiner Embedded-Software unterschiedlich zu verschliisseln und
zu lizenzieren, sodass der Kaufer nur die entsprechenden Funktionen nutzen
kann. Nachtréaglich sind weitere Funktionen jederzeit freischaltbar und so
zusétzliche Verkaufe realisierbar. Auf diese Weise kann der Hersteller die
Funktionen seiner Stickmaschine verkaufen und die Nutzungszeit abrechnen
oder die ganze Maschine vermieten. Im Falle von Wartung oder Reparatur
schickt der Hersteller seine Senicetechniker zur Maschine. Die fir den
Einsatz notwendigen Zusatzfunktionen oder PDF-Dokumente werden fiir den
geplanten Zeitraum freigeschaltet. Auch Softwarehersteller, die PC-basierte |
Designsoftware fir die Erstellung der Punch-Daten oder Stickmuster anbieten,
schitzen ihre Steuerungssoftware vor Kopieren und kénnen die Software
nutzungsgenau abrechnen.

Technische Details

Codemeter ist auf den gangigen Betriebssystemen Windows, Mac OS und
Linux einsetzbar, aber auch auf den industrietypischen Systemen, wie
Windows Embedded, Real Time Linux und ,VxWorks*, sowie SPS-
Umgebungen, wie Codesys oder der Steuerung von B&R. Sowohl klassische
PC-Software als auch Embedded-Software, Betriebssystem-Images oder
Maschinendaten kénnen geschiitzt werden.

Die Schutzhardware (Bild 1) als Trager der Nutzungsrechte gibt es fir die
USB-Schnittstelle und fur die industriellen Schnittstellen, wie ,CFast®,
,microSD", SD und CF mit erweitertem Temperaturbereich und SLC-Flash. Mit
der Schutztechnologie lassen sich auch programmierbare Logikbausteine
oder Mikrocontroller schiitzen. Zusétzlich zeichnet sich die Schutzhardware
durch gute EMV-Eigenschaften, Feuchteresistenz und Nachristbarkeit in
bestehende Maschinen aus. Hersteller kdnnen auch softwarebasierte
Aktivierungsdateien als Trager der Nutzungsrechte einsetzen und diesen an
einen Fingerabdruck ihres Zielsystems binden.

Fur einen hohen Sicherheitsgrad sorgen sichere Verschlisselungsverfahren,
wie die symmetrische Verschlisselung AES (Advanced Encryption Standard)
mit 128-bit-Schltisseln und die asymmetrische Verschliisselung ECC (Elliptic
Cune Cryptography) mit 224-bit-Schlisseln. Immer wird die zu schitzende
Software \ollstandig verschliisselt und nur, wenn die passende Berechtigung
vorliegt, der jeweils benétigte Teil entschlisselt.

Fazit

Da Embedded-Systeme \ielféltig sind, muss die Schutzlésung ebenfalls
\vielseitig sein. Besonders wichtig ist, dass das Schutzkonzept modeme
Anforderungen der intelligenten Produktion erfiillt. Am Beispiel der
Stickmaschine wird deutlich, wie Codemeter die unterschiedlichen
Schutzbedurfnisse erflillt. Hersteller kénnen bei dessen Einsatz sicher sein,
ihre Software und das Know-how darin bei der Auslieferung, im Betrieb, bei
der Aktualisierung der Firmware oder der Freischaltung neu erworbener
Funktionen zu schiitzen. Nicht zuletzt dank dieser Eigenschaften hat es
Codemeter zu einem von rund 200 Beispielen auf der Industrie-4.0-Praxis auf
die deutschlandweite Online-Landkarte der Plattform Industrie 4.0 geschafft.
(ih)

Oliver Winzenried ist
Vorstand und Mitgrtinder
der Wibu-Systens AG in
Karisruhe. info@wibu.com
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Wie in einem Beratungsgesprach werden Sie interaktiv
an die am besten passenden Produkte herangefihrt.
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